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PROFIEL
Cyber security specialist met 5 jaar ervaring in penetratietesten, SOC-monitoring en incident response voor financiele en overheidsomgevingen. Sterk in vulnerability management (Nessus, Qualys), SIEM-analyse (Splunk, QRadar) en offensieve security (Burp Suite, Kali Linux). OSCP- en CEH-gecertificeerd. Gewend aan werken volgens ISO 27001, NIS2 en het NIST Cybersecurity Framework.
WERKERVARING
Medior Cyber Security Specialist  —  mrt 2023 – heden
Fox-IT — Delft
1. Voert penetratietesten uit op webapplicaties, API's en interne netwerken voor klanten in de financiele sector en overheid.
1. Leidde incident-responsetraject bij ransomware-aanval op middelgrote organisatie; alle systemen binnen 36 uur hersteld en root cause vastgesteld.
1. Ontwikkelde 15+ custom Splunk-detectieregels die 3 actieve dreigingen identificeerden binnen eerste maand na implementatie.
1. Rapporteert bevindingen conform OWASP Top 10 en CVSS-scoring aan C-level stakeholders.
Junior Security Analyst  —  sep 2020 – feb 2023
KPN Security — Den Haag
1. Monitorde SOC-omgeving (QRadar) voor 30+ klantorganisaties; verwerkte gemiddeld 200 alerts per dag.
1. Voerde maandelijkse vulnerability scans uit met Nessus op 5.000+ assets; reduceerde kritieke kwetsbaarheden met 60% in 12 maanden.
1. Analyseerde phishing-campagnes en malware-samples; schreef IOC-rapporten en YARA-regels voor threat intelligence.
1. Begeleidde 2 security-awareness-trainingen voor 500+ medewerkers; phishing-klikratio daalde van 22% naar 6%.
OPLEIDING
BSc Informatica — specialisatie Cyber Security  —  2016 – 2020
Universiteit Leiden
VAARDIGHEDEN
Penetratietesten (Burp Suite, Kali Linux, Metasploit)  •  SIEM (Splunk, IBM QRadar)  •  Vulnerability management (Nessus, Qualys)  •  Netwerkbeveiliging (Wireshark, Snort, Palo Alto)  •  Incident response & digitaal forensisch onderzoek  •  Scripting (Python, Bash, PowerShell)  •  Frameworks (NIST, ISO 27001, MITRE ATT&CK)  •  Cloud security (AWS, Azure)
CERTIFICERINGEN & EXTRA
•  OSCP — Offensive Security Certified Professional (2024)
•  CEH — Certified Ethical Hacker (2022)
•  CompTIA Security+ (2021)
•  GIAC GSEC (2023)
