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PROFIEL
Information security officer met 7 jaar ervaring in informatiebeveiliging, risicomanagement en compliance bij financiële instellingen en overheidsorganisaties. Gespecialiseerd in het implementeren en onderhouden van ISMS-en conform ISO 27001, BIO en AVG/GDPR. Bewezen track record: succesvolle ISO 27001-hercertificering zonder non-conformities, 60% reductie in beveiligingsincidenten door security-awarenessprogramma en DPIA-trajecten voor 12 verwerkingen. CISSP- en CISM-gecertificeerd.
WERKERVARING
Senior Information Security Officer  —  mrt 2022 – heden
ING — Amsterdam
1. Leidde ISO 27001-hercertificering voor 3 businesslines (Retail Banking, Wholesale Banking, Operations); nul non-conformities bij externe audit door DNV.
1. Voerde 25+ risicoanalyses uit (MAPGOOD/RAVIB-methodiek) en stelde maatregelenplannen op die door het CISO-office werden goedgekeurd.
1. Ontwikkelde en rolde security-awarenessprogramma uit voor 4.000 medewerkers; phishing-klikratio daalde van 18% naar 4% binnen 12 maanden.
1. Coördineerde DPIA-trajecten voor 12 verwerkingen in samenwerking met de functionaris gegevensbescherming (FG) en juridische afdeling.
1. Rapporteerde kwartaallijks aan CISO en directie over risicoprofiel, incidenttrends en voortgang van het informatiebeveiligingsplan.
Information Security Officer  —  sep 2019 – feb 2022
Gemeente Utrecht — Utrecht
1. Implementeerde het ISMS conform BIO (Baseline Informatiebeveiliging Overheid) voor de gehele gemeentelijke organisatie (3.500 medewerkers).
1. Voerde GAP-analyses uit op basis van BIO-normen en stelde verbeterplannen op die binnen 18 maanden volledig waren geïmplementeerd.
1. Begeleidde ENSIA-zelfevaluatie en coördineerde de verantwoording richting de gemeenteraad en toezichthouders.
1. Organiseerde 8 security-awarenesssessies per jaar en ontwikkelde e-learningmodules over phishing, wachtwoordbeleid en clean desk policy.
Junior Security Consultant  —  jan 2017 – aug 2019
Deloitte Risk Advisory — Amsterdam
1. Ondersteunde ISO 27001-implementatietrajecten bij 6 klanten in de financiële sector en gezondheidszorg.
1. Voerde technische en organisatorische security-assessments uit en rapporteerde bevindingen aan directie en IT-management.
1. Ontwikkelde informatiebeveiligingsbeleid, procedures en werkinstructies voor klanten in de publieke sector.
OPLEIDING
MSc Information Security  —  2014 – 2016
Universiteit van Amsterdam
BSc Informatica  —  2011 – 2014
Hogeschool van Amsterdam
VAARDIGHEDEN
ISO 27001/27002 (implementatie & audit)  •  BIO (Baseline Informatiebeveiliging Overheid)  •  AVG/GDPR & DPIA-trajecten  •  Risicoanalyse (MAPGOOD, RAVIB, NIST CSF)  •  Security awareness & training  •  Incidentmanagement & business continuity  •  Stakeholdermanagement (CISO, directie, FG)  •  Beleid, procedures & normenkaders
CERTIFICERINGEN & EXTRA
•  CISSP (2023)
•  CISM (2021)
•  ISO 27001 Lead Auditor (2020)
•  CEH — Certified Ethical Hacker (2019)
•  CIPP/E — Privacy Professional (2022)
